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RESUMEN
Las Redes Inalámbricas de Área Local pueden definirse como una red de
computadoras, donde se transmiten datos que puede ser enviada por el aire con una
tecnología de radio frecuencia, sin la necesidad de la utilización de cables, limitada
para espacios grandes. Este tipo de red está siendo implementada en numerosos
lugares para poder ofrecer conexión hacia Internet, debido a grandes ventajas entre las
que se encuentran flexibilidad, facilidad, velocidad de desarrollo, bajo costo y
movilidad del usuario
La transmisión de datos a través del aire, ha revolucionado las redes de computadoras
hoy en día, principalmente en lugares donde la instalación a través de cables es
bastante difícil, no está permitido porque no contribuye con la estética del ambiente o
no es un local propio. Por estas razones la elección de una Red Inalámbrica es
mayormente preferida por Cooperativas, entidades financieras y empresas.
Las redes inalámbricas son aún más vulnerables que las redes con cables, debido a la
propagación de la señal en todas direcciones, una tecnología emergente y por esto no
está libre de problemas. Uno de los principales problemas que tiene que afrontar una
Red Inalámbrica es la seguridad de la información que se transmite, al no contar con
un medio guiado como el cable, los paquetes de información viajan libremente por el
aire, por lo cual usuarios no autorizados de la red pueden obtener dicha información y
también acceder a la misma para obtener los beneficios sin restricción.
En el presente proyecto de investigación se describen diferentes protocolos más
vulnerables de la red inalámbrica que pueden ser explotados por personas ajenas,
perjudicando así la seguridad de la información.
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Enfoco en realizar un análisis de la red inalámbrica de las Cooperativas de Ahorro y
Crédito para detectar vulnerabilidades, utilizando herramientas que permitan observar
el nivel de seguridad efectuando ataques y plantear recomendaciones para mejorar la
seguridad de la red inalámbrica de las CAC.
Las Cooperativas de Ahorro y Crédito (CAC) se han convertido en dependientes de la
tecnología y el internet; sin embargo es importante mencionar que así como aumentan
los avances tecnológicos cada día, también aumentan las amenazas a la seguridad y se
ven muy afectadas por el uso inadecuado de estas. Por lo tanto para mantenerse fuera
de estos problemas es necesario conocer las mejores y eficientes soluciones de
seguridad que existen, no hay una aplicación que proteja el 100% ante estas
dificultades, se plantea diferentes metodologías y buenas prácticas que contrarresten
estos efectos.




El uso de nuevas tecnologías aplicadas a la actividad financiera, como es el caso de la
red inalámbrica local que introdujo bajos costo, accesibilidad y movilidad para los
usuarios al momento de procesar la información, es un elemento tecnológico de
especial significación para el desarrollo de las finanzas en las operaciones de las
Cooperativas de Ahorro y Crédito (CACs).
Al proyecto de investigación denominado “ANÁLISIS DE VULNERABILIDADES
DE LA RED INALAMBRICA Y SU INFLUENCIA EN LA SEGURIDAD DE LA
INFORMACIÓN DE LAS COOPERATIVAS DE AHORRO Y CREDITO (CAC),
REGION DE PUNO, 2014-2015” muestra un aporte profesional. Lo cual permite  a
los usuarios, utilizar la red inalámbrica de una forma segura y eficiente. Para este
propósito se utilizó la metodología de la red inalámbrica y así detectar diferentes
vulnerabilidades de la red inalámbrica.
El presente proyecto se encuentra dividido por capítulos que son detallados a
continuación.
• El primer capítulo se da a conocer, “EL PROBLEMA”, se refiere al detalle en
si del problema que se va dar solución por medio de la justificación, del análisis
y el planteamiento del mismo junto con sus objetivos, alcance y limitaciones.
• El Segundo capítulo se da a conocer, “MARCO TEÓRICO”, se fundamenta el
marco teórico en el que se va a trabajar, además los antecedentes investigativos
que sirven de base para la investigación.
• El tercer capítulo se da a conocer, “METODOLOGÍA DE LA
INVESTIGACIÓN”, se establece el tipo de metodología en el que se va a
trabajar, como también el enfoque, la modalidad básica de la investigación¸ el
xiv
tipo de investigación la población y la muestra, hipótesis, la operacionalización
de variables.
• El cuarto capítulo se da a conocer, “RESULTADO Y DISCUSIÓN”, se da a
conocer los resultados obtenidos de la recopilación y tratamiento de datos
después de realizada la investigación y se procede a interpretar los resultados.
• Capítulo 5 se da a conocer, “CONCLUSIONES Y RECOMENDACIONES”
se presenta las conclusiones a raíz del análisis de la información recopilada y
se proponen las respectivas recomendaciones.
• Para evitar futuras rupturas de la red inalámbrica una solución adecuada es











EL PROBLEMA, OBJETIVOS E HIPÓTESIS 
1. PROBLEMA DE INVESTIGACION  
1.1. ANÁLISIS DE LA SITUACIÓN PROBLEMÁTICA  
Las Redes Inalámbricas de Área Local (WLAN) en la actualidad son 
utilizadas las Cooperativas de Ahorro y Crédito (CAC). Por su fácil 
instalación, conexión y bajos costos. En este tipo de redes la información 
viaja por medio de ondas de radio quedando la información vulnerable a 
ataques y más aún cuando los protocolos de seguridad ya no son 
considerados seguros. 
No existen mecanismos de seguridad adecuados para proteger la red 
inalámbrica de posibles ataques a las Cooperativas de Ahorro y Crédito, 
ni un personal a cargo de la seguridad. Hoy en día las CAC, son entidades 
financieras que trabajan con el dinero de los socios. Es la mejor opción al 




1.2. DEFINICIÓN DEL PROBLEMA 
El gran auge que se está dando las redes inalámbricas, desde el usuario 
personal hasta las grandes empresas, por el costo y la rápido instalación, 
a diferencia de una red local (LAN), mientras que la capacidad del mismo 
continúa incrementándose. Esta opción se ha dado más en los países de 
en desarrollo por el bajo costo, para la conexión a internet, que 
anteriormente no tenían un acceso a este medio, por los altos costos de 
instalación cableada, y lo más importante el tiempo que demora. 
Un área sumamente importante en el desarrollo y la evolución de la 
humanidad es la comunicación, ya que desde que el hombre prehistórico 
apareció sobre la faz de la tierra ésta se hizo necesaria para poder 
entenderse; por lo tanto, en conjunto con la evolución del hombre, la 
comunicación también evolucionó; desde las primitivas señales de humo, 
pasando por la escritura, el telégrafo, la radio y la telefonía fija hasta llegar 
a la tecnología que es ahora el “boom”: la comunicación inalámbrica. 
Debido a que estas redes viajan a través del aire a través de ondas de 
radio y pueden ser capturadas, teniendo el equipo adecuado, un 
dispositivo inalámbrico, laptop, tablet, celular. Se pueden conectar a la red 
inalámbrica sea para navegar por internet o para tener acceso a los datos. 
Al acceder a estos puntos de acceso inalámbricos la persona si no toma 
medidas de seguridad puede estar conectándose a un punto de acceso 
falso, de esta forma la información personal, contraseñas, claves 
bancarias pueden ser tomadas por el atacante. 
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La inseguridad primeramente se da desde el interior de una organización, 
sea por el desconocimiento del personal o en beneficio de sí mismo, y del 
exterior con el fin de perjudicar (puede ser el caso de la competencia) o 
una persona extraña (en la mayoría de casos un beneficio económico). 
Las Cooperativas de Ahorro y Crédito (CAC), han optado por tomar esta 
opción, una infraestructura inalámbrica puede ser construida a muy bajo 
costo en comparación con las alternativas tradicionales de cableado. Pero 
instalar redes inalámbricas no sólo se refiere al ahorro de dinero sino 
necesita ponerle una mayor atención a la seguridad de la misma, así 
beneficiando un traslado seguro de la información.  
Las CAC, se han dedicado solo al crecimiento, apertura de cuentas de 
ahorro e incremento de créditos, utilizando esta tecnología para el manejo 
de información, sin la utilización de medidas de seguridad, ni la 
capacitación del personal en el uso adecuado de la red inalámbrica y la 
seguridad de la información. Si bien es cierto no hay personal a cargo de 
la seguridad o la forma de implementación de medidas de seguridad, lo 
que se da es que contratan a una compañía en el rubro de las 
telecomunicaciones, adquieren el servicio y activan el WI-FI a través de 
un router, switch o acces point, la contraseña, que es el primer paso para 
la autentificación (encriptación,  WEP, WPA), en la mayoría de casos 
siempre son usadas contraseñas, por ejemplo un nombre o una palabra 
fáciles de descifrar. 
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La expansión de ondas de radio frecuencia no puede ser controlado por 
medio de barreras físicas, por lo tanto pueden ser recibidas desde casi 
cualquier punto en su zona de cobertura; lo cual persigo analizar las 
vulnerabilidades de estas redes inalámbricas y como se vería afectada la 
seguridad de la información. 
1.3. PLANTEAMIENTO DEL PROBLEMA 
PLANTEAMIENTO GENERAL 
¿El análisis de vulnerabilidades de la red inalámbrica y su influencia en la 
seguridad de la información de las Cooperativas de Ahorro y Crédito de la 
Región Puno mejorará las incidencias de la red? 
PLANTEAMIENTOS ESPECÍFICOS  
 ¿Qué consecuencias puede traer el bajo control de acceso a la red 
inalámbrica en las CAC? 
 ¿Por qué controlar el alcance de los datos de la red inalámbrica de 
las CAC? 
 ¿Cómo mejorar la seguridad de la información en las CAC? 
2. OBJETIVOS 
2.1. OBJETIVO GENERAL  
Analizar el nivel de vulnerabilidad actual que enfrentan las CAC al usar la 




2.2 OBJETIVOS ESPECÍFICOS  
 Determinar los tipos de vulnerabilidades existentes en la red 
inalámbrica de las CAC. 
 Establecer los puntos vulnerables y el tipo de inseguridad de la 
información usuarios de las CAC. 
 Efectuar ataques a la red inalámbrica de las CAC con herramientas 
seleccionadas. 
3. HIPOTESIS Y VARIABLES 
3.1. HIPÓTESIS GENERAL 
El análisis de las vulnerabilidades de la red inalámbrica permite mejorar la 
seguridad de la información de los usuarios de las CAC. 
3.2. HIPÓTESIS ESPECÍFICAS 
 Existen tipos de vulnerabilidades en la red inalámbrica de las CAC. 
 Los puntos vulnerables reducirá la inseguridad de la información de los 
usuarios de las CAC. 
 Mediante los ataques simulados a la red inalámbrica de las CAC con 
herramientas seleccionadas se mejora la seguridad. 
3.3. VARIABLES 
 VARIABLES DEPENDIENTES 
∙ Redes inalámbricas. 
 VARIABLES INDEPENDIENTES 
∙ Seguridad de la información 
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3.4. OPERACIONALIZACION DE VARIABLES 
Tabla Nº 1. Operacionalización de Variables  
 





































El presente trabajo de investigación denominado “ANALISIS DE 
VULNERABILIDADES DE LA RED INALAMBRICA Y SU INFLUENCIA 
EN LA SEGURIDAD DE LA INFORMACION”, se circunscribe dentro del 
ámbito de la Región de Puno, en el rubro financiero COOPERATIVAS DE 
AHORRO Y CREDITO CAC) donde observo que la seguridad de la 
información tiene muchas vulnerabilidades. Se propone realizar un 
análisis de vulnerabilidades porque es fundamental mantener la 
integridad, confiabilidad y la autenticidad de la información, a pesar de que 
esta no es de suma importancia debido a que la red inalámbrica es usada 
para el acceso a internet, de la misma manera es necesario mejorar la 
seguridad para evitar cualquier tipo de ataque. 
El Internet ha contribuido muchísimo al incremento de este tipo de ataques 
por ser un medio en el que se puede encontrar toda la información posible, 
por esta razón el tema propuesto aporta con el mejoramiento del nivel de 
seguridad de la red inalámbrica y la seguridad de la información en las 
Cooperativas de Ahorro y Crédito. 
La protección de la información es lo más importante y primordial para las 
CAC, la perdida de información o modificación, dañaría 
considerablemente, llegando hasta el punto del quiebre de la misma por 
perdida de información de los socios (prestatarios de servicios 
financieros). Porque la información que manejan las CAC es confidencial 
para personas ajenas. 
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3.6. LIMITACIONES DE LA INVESTIGACIÓN  
Una de las limitaciones que se tiene, es el temor de cada Cooperativa de 
Ahorro y Crédito al momento de enseñarles las falencias de seguridad que 
se tienen en las entidades financieras, muchas de ellas no permiten un 
testeo de toda su red inalámbrica por el temor a que los datos puedan 
tener algún problema al momento de hacer el análisis de la red 
inalámbrica. 
LIMITACIONES DEL ÁREA DE INVESTIGACIÓN 
Una de las principales limitaciones es la parte legal. 
LIMITACIONES LEGALES 
Ley que modifica la ley 30096. Artículo 3. Atentado a la integridad de los 
datos. 
Si se hace directamente las pruebas puede haber fallas y ser alterar la 
























a) AUTOR: JUAN RODRIGO SAC DE PAZ 
“ESTUDIO DE VULNERABILIDAD DE LOS CIFRADOS WEP Y WPA, Y 
SU IMPACTO EN LAS REDES INALÁMBRICAS DE ÁREA LOCAL” 
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA 
AÑO: 2012 
La utilización de las redes inalámbricas de área local ha incrementado 
debido a la facilidad de su implementación y su costo accesible. También 
debido a la comodidad que para el usuario doméstico y corporativo 
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representa mantener la comunicación sin tener ninguna conexión física 
(cables de red, teléfono, etc.) 
b) AUTOR: MARCELO ALEJANDRO RIFFO GUTIERREZ 
“VULNERABILIDADES DE LAS REDES TCP/IP Y PRINCIPALES 
MECANISMOS DE SEGURIDAD” 
UNIVERSIDAD AUSTRAL DE CHILE  
AÑO: 20011 
El desarrollo en las redes ha permitido al modelo TCP/IP tener una 
mejora continua, considerando de manera significativa nuevos y más 
sofisticados sistemas de aplicación en la redes. 
Debido a esto, la importancia que está adquiriendo conocer bien qué 
factores o condiciones puede alterar el normal funcionamiento en el 
manejo de la información, es por eso que se debe tener en consideración 
los factores que perjudican la red y saber que resguardo tomar respecto 
a esas condiciones en particular. 
c) AUTOR: Nuttsy Aurora Lazo García 
“DISEÑO E IMPLEMENTACIÓN DE UNA RED LAN Y WLAN CON 
SISTEMA DE CONTROL DE ACCESO MEDIANTE SERVIDORES AAA” 




Se comprobó que los protocolos AAA RADIUS y TACACS+ tienen 
diferentes características en el manejo de autenticación y autorización. 
El protocolo RADIUS maneja ambos servicios de manera combinada, 
mientras que el protocolo TACACS+ los ofrece como servicios 
independientes. A pesar de ello fueron implementados en una misma red 
y coexisten para brindar una red con sistema de control de acceso 
robusto. 
d) AUTOR: MOISES ANTONIO VILLENA AGUILAR 
“SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION PARA 
UNA INSTITUCION FINANCIERA” 
PONTIFICIA UNIVERSIDAD CATOLICA DEL PERU 
AÑO: 2009 
De acuerdo a lo expuesto en la presente tesis, para implantar una 
adecuada gestión de seguridad de información en una institución 
financiera, el primer paso es obtener el apoyo y soporte de la alta 
gerencia, haciéndolos participes activos de lo que significa mantener 
adecuadamente protegida la información de la institución financiera. Al 
demostrarles lo importante que es la protección de la información para 
los procesos de negocio, se debe esperar de la alta gerencia su 
participación continua. 
e) AUTOR: KENIA CORREA HERNÁNDEZ 
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“ANÁLISIS DEL DESEMPEÑO DE LA CALIDAD DE SERVICIO (QoS) 
SOBRE EL PROTOCOLO IPv6 EN LA RED WIRELESS DE LA ESFAP 
„MARIO URTEAGA ALVARADO‟ DE CAJAMARCA” 
UNIVERSIDAD PRIVADA DEL NORTE 
AÑO: 2013 
Protocolo de red para la transmisión de datos que requiere la 
confirmación del destinatario de los datos enviados. SMTP (Simple Mail 
Transfer Protocol) Protocolo de correo electrónico estándar de Internet. 
SNMP (Simple Network Management Protocol) Protocolo de control y 
supervisión de redes ampliamente extendido. UDP (User Datagram 
Protocol) Protocolo de red para la transmisión de datos que no requieren 
la confirmación del destinatario de los datos enviados. URL (User 
Resource Locator) Dirección de un archivo situado en Internet 
f) AUTOR: Ilich Hernán Liza Hernández 
“DISEÑO DE UNA RED LOCAL INALÁMBRICA UTILIZANDO UN 
SISTEMA DE SEGURIDAD BASADO EN LOS PROTOCOLOS WPA Y 
802.1X” 
PONTIFICIA UNIVERSIDAD CATOLICA DEL PERU 
AÑO: 20010 
Las soluciones basadas en redes inalámbricas están disponibles hoy en 
día y es sólo el principio de una tendencia creciente. El estándar 802.11g 
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prometen un gran ancho de banda para permitir un buen número de 
nuevas aplicaciones; aunque aún existen varios obstáculos que se tiene 
que vencer como la seguridad e interferencia, las Redes inalámbricas 
ofrecen por lo pronto una comunicación eficiente tanto en interiores como 
exteriores. 
2.2. BASE TEÓRICA  
RED INALÁMBRICA 
Es la interconexión de distintos dispositivos con la capacidad de compartir 
información entre ellos, pero sin un medio físico de transmisión, Wi-Fi 
("Wireless Fidelity"): en lenguaje español significa literalmente fidelidad sin 
cables. También se les denomina WLAN ("Wireless Local Area Network") 
ó redes de área local inalámbricas.1 
TIPOS DE REDES INALÁMBRICAS 
Si clasificamos las redes por su alcance geográfico, tenemos tres (3) tipos:2 
Wireless WAN (Wide Area Network) 
Una WAN es una red de computadores que abarca un área geográfica 
relativamente extensa, típicamente permiten a múltiples organismos como 
oficinas de gobierno, universidades y otras instituciones conectarse en una 
misma red. Las WAN tradicionales hacen estas conexiones generalmente 






Wireless LAN (Local Area Network) 
Las Wireless LANS las cuales permiten conectar una red de computadores 
en una localidad geográfica, de manera inalámbrica para compartir 
archivos, servicios, impresoras, y otros recursos. Usualmente utilizan 
señales de radio, las cuales son captadas por PC-Cards, o tarjetas PCMCIA 
conectadas a laptops, o a slots PCI para PCMCIA de PCs de escritorio. 
Estas redes a grosso modo, soportan generalmente tasas de transmisión 
entre los 11Mbps y 54Mbps (mega bits por segundo) y tienen un rango de 
entre 30 a 300 metros, con señales capaces de atravesar paredes. 
Wireless PAN (Personal Area Network) 
Una Wireless PAN es aquella que permite interconectar dispositivos 
electrónicos dentro de un rango de pocos metros, para comunicar y 
sincronizar información. La tecnología líder en esta área es Bluetooth, y 
más adelante en publicaremos algunos artículos sobre esta tecnología. 






Pasado, presente y futuro de las redes wireless. Los estándares son 
usados por los vendedores para garantizarles a sus clientes un nivel de 
seguridad, calidad, y consistencia en sus productos. Para el cliente, un 
producto que sigue un estándar específico implica la posibilidad de 
interoperabilidad con otros productos y de no estar “atado” a un vendedor 
único.3 
ESTANDARES 
IEEE 802.11  
Es un estándar inalámbrico que especifica la conectividad de las 
estaciones fijas, portátiles y móviles dentro de un área local. El 
propósito del estándar es proporcionar conectividad inalámbrica 
para automatizar la maquinaria y el equipo o estaciones que 
requieran una implantación rápida.4 
WLAN 
802.11a 
En 1997 la IEEE (Instituto de Ingenieros Eléctricos Electrónicos) 
crea el Estándar 802.11 con velocidades de transmisión de 2Mbps. 
El estándar 802.11a utiliza el mismo juego de protocolos de base 
que el estándar original, opera en la banda de 5 Ghz y utiliza 52 
(OFDM) con una velocidad máxima de 54 Mbit/s, lo que lo hace un 
                                                            




estándar práctico para redes inalámbricas con velocidades reales 
de aproximadamente 20 Mbit/s. La velocidad de datos se reduce a 
48, 36, 24, 18, 12, 9 o 6 Mbit/s en caso necesario. 802.11a tiene 12 
canales no solapados, 8 para red inalámbrica y 4 para conexiones 
punto a punto. 
802.11b 
(También conocida como 802.11 High Rate o Wi-Fi). Extensión del 
802.11 que se aplica a redes LAN y provee una transmisión de 11 
Mbps (con posibilidad de 5.5, 2 y 1 Mbps) en la banda de 2.4 GHz. 
802.11b utiliza solo DSSS. Fue una ratificación en 1999 al estándar 
802.11 original, permitiendo funcionalidad comparable al Ethernet.5 
802.11g 
En Junio de 2003, se ratificó un tercer estándar de modulación: 
802.11g. Este utiliza la banda de 2.4 Ghz (al igual que el estándar 
802.11b) pero opera a una velocidad teórica máxima de 54 Mbit/s, 
o cerca de 24.7 Mbit/s de velocidad real de transferencia, similar a 
la del estándar 802.11a. Es compatible con el estándar b y utiliza 
las mismas frecuencias. Buena parte del proceso de diseño del 
estándar lo tomó el hacer compatibles los dos estándares. Sin 
embargo, en redes bajo el estándar g la presencia de nodos bajo 





Los equipos que trabajan bajo el estándar 802.11g llegaron al 
mercado muy rápidamente, incluso antes de su ratificación. 
802.11n 
En enero de 2004, la IEEE anunció la formación de un grupo de 
trabajo 802.11 (Tgn) para desarrollar una nueva revisión del 
estándar 802.11. la velocidad real de transmisión podría llegar a los 
500 Mbps (lo que significa que las velocidades teóricas de 
transmisión serían aún mayores), y debería ser hasta 10 veces más 
rápida que una red bajo los estándares 802.11a y 802.11g, y cerca 
de 40 veces más rápida que una red bajo el estándar 802.11b. 
También se espera que el alcance de operación de las redes sea 
mayor con este nuevo estándar. 
CIFRADOS 
El método usado para crear y recuperar un mensaje cifrado (descifrar) es 
un secreto compartido entre quien envía el mensaje y quien lo recibe. A la 
disciplina que estudia estos métodos matemáticos se le llama 
criptografía.6 
WEP 
Es un tipo de cifrado, implementado en el protocolo de conexión Wifi 
802.11, que se encarga de cifrar la información que vamos a 





acceso a ellos e interpretarlos a aquellos puntos que tengan la 
misma clave.7 
WPA 
De este tipo actúa de diferente forma y es bastante más segura. El 
mayor inconveniente es que no son muchos los dispositivos WiFi que 
la soportan. 
WPA2 
Aunque la seguridad que se obtiene con una encriptación WPA es 
alta, el cifrado con una WPA2 es altísima. No todos los WiFi la 
admiten y además este tipo de encriptación presenta una serie de 
inconvenientes. 
TIPOS DE CIFRADO  
Tipos de cifrado atendiendo a sus claves:8 
 Simétrica 
Es la técnica más antigua y más conocida. Una clave secreta, 
que puede ser un número, una palabra o una simple cadena de 
letras aleatorias, se aplica al texto de un mensaje para cambiar 
el contenido de una manera determinada.  









El problema con las claves secretas es el intercambio en Internet o 
en una red grande impidiendo que caigan en las manos 
equivocadas. Cualquiera que conozca la clave secreta puede 
descifrar el mensaje.  
Figura 3 Cifrado Asimetrico 
 
Fuente: Rembertuz 
VULNERAVILIDAD DE LA RED INALAMBRICA 
Lo anterior ha permitido el surgimiento en las empresas del rol 
administradores de red, los cuales velan por el uso correcto de la red y deben 
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satisfacer unas necesidades de seguridad y confidencialidad de la información 
manejada en dichas redes. 9 
Sin embargo, los ataques a la red o a computadores conectados a ella siguen 
aumentando cada día. El nivel de sofisticación de estos es cada vez mayor, 
lo cual exige el desarrollo y actualización de herramientas pertinentes. 
ROGUE ACCESS POINT 
Un punto de acceso Rogue (Rogue AP) es un punto de acceso 
inalámbrico instalado en una red cableada de la empresa sin 
autorización del administrador de la red. Un punto de acceso ilícito puede 
ser ingenuamente instalado por un usuario legítimo que no es consciente 
de sus implicaciones en la seguridad o puede ser deliberadamente 
instalado como un ataque interno. Un punto de acceso ilícito podría ser 
fácilmente objeto de contrabando a las instalaciones de la empresa por 
un extraño. En cualquier caso, un punto de acceso ilícito plantea serias 
amenazas de seguridad a una red cableada de la empresa, ya que 
proporciona una puerta trasera en la red inalámbrica de la empresa para 
los de afuera, por encima de todas las medidas de seguridad tales como 
cortafuegos con cable y control de acceso a redes (NAC). 
Una vez el usuario introduce la contraseña en el portal cautivo, el 





se modifica previamente la apariencia del portal cautivo, para que sea 
igual a la legítima. 
Este método tiene muchas vertientes, se usa el famoso Radius-Radius, 
básicamente, se añade un servidor radius.” 
Figura 4 Rogue Acces Point 
 
Fuente: Security 
El Rogue AP redirige a páginas de contenido peligroso en el cual usa 
troyanos, spyware, etc. En unos casos al mover solamente el mouse se 
puede descargar un spyware. La suplantación del punto de acceso o 
también conocido Evil Twin, consiste en conseguir que el usuario 
(victima) se conecte a la máquina del hacker o atacante, en este caso 
esta máquina está funcionando como un Access Point legítimo el cual se 
22 
 
encargará de redirigir el tráfico. Se debe tomar en cuenta que al 
momento de suplantar a un punto de acceso es importante que sea lo 
más real posible, debe tener las mismas características que las del 
verdadero. Es común realizar estos ataques en las zonas Hotspots 
públicas. 
ARP POISONING 
Es una técnica usada para infiltrarse en una red LAN basada switch, en 
donde el atacante pude husmear, modificar el tráfico, o incluso detener 
el tráfico ataque este conocido como DoS (Denial of Service) 
Denegación de Servicio. 10 
La función básica del ARP Spoofing es el de emitir falsos mensajes ARP 
llamados (spoofed), en la LAN. La finalidad de esta función es la asociar 
la dirección MAC del atacante con la puerta de enlace predeterminada 
(Gateway), con la intención de confundir a las otras máquinas 
conectadas en ese segmento de red LAN, haciendo que estas le envíen 
las peticiones de conexión al atacante. 
Pudiendo este elegir entre reenviar el tráfico al verdadero Gateway 
(modificando, leyendo los datos), o bien no reenviarlos y producir un 
ataque DoS. 
El ARP Spoofing puede ser ejecutado desde una máquina controlada (el 





intrusión), un Jack Box, o bien la máquina del atacante está conectada 
directamente a la LAN.” 
ARP Spoofing o ARP Poisoning permite monitorizar el tráfico de la red, 
de esta manera también podrá modificar los paquetes de datos o enviar 
falsos paquetes de datos. 
MAC ADDRESSSPOOFING 
Es muy sencillo este ataque el cual consiste en suplantar o imitar una 
dirección MAC usando software que permita detectarlas (existen muchos 
en el internet como Air Jack) para luego remplazar la MAC original de la 
maquina por la encontrada. El Access Point permitirá la conexión 
pensando que es el verdadero usuario. 
Este ataque suplanta o imita a una dirección MAC de una computadora 
mediante un software que permitirá detectarlas y después proceder a 
reemplazar la MAC original de la maquina por la nueva que se encontró”. 
Denegación de Servicios (DoS) 
De las siglas en inglés Denial of Service, es un ataque a un sistema de 
computadoras o red que causa que un servicio o recurso sea inaccesible 
a los usuarios legítimos. Normalmente provoca la pérdida de la 
conectividad de la red por el consumo del ancho de banda de la red de 




WARDRIVING Y WARCHALKING 
Wardriving 
Es la búsqueda de redes inalámbricas Wi-Fi desde un vehículo. Recibe 
su nombre del wardialing (popularizado en la película de Matthew 
Broderick Juegos de guerra) porque también implica buscar sistemas 
informáticos. Muchos practicantes usan dispositivos GPS para determinar 
la ubicación de los hotspots hallados y registrarla en un sitio web. 
Warchalking 
Es un lenguaje de símbolos normalmente escritos con tiza en las paredes 
que informa a los posibles interesados de la existencia de una red 
inalámbrica en ese punto”. 
Este tipo de amenaza permite localizar las redes inalámbricas para 
después ser atacadas por medio de software especial para eso. 






Desde el punto de vista de la ciencia de la computación, la información es un 
conocimiento explícito extraído por seres vivos o sistemas expertos como 
resultado de interacción con el entorno o percepciones sensibles del mismo 
entorno. En principio la información, a diferencia de los datos o las 
percepciones sensibles, tienen estructura útil que modificará las sucesivas 
interacciones del ente que posee dicha información con su entorno. 11 
PROPIEDADES DE LA INFORMACIÓN 
La información que circula por la red, su proceso y almacenamiento está 





autorizado, interrupción del flujo, copia, alteración, destrucción de 
información e interrupción de los servicios. 
Por lo que; las propiedades de la información permiten identificar si esta 
mantiene toda su integridad desde el emisor hacia el o los receptores, estas 
propiedades se describen a continuación: 
CONFIDENCIALIDAD 
Es la propiedad por la que el destinatario de una comunicación puede 
conocer la información que está siendo enviada mientras que las personas 
que no son destinatarios no pueden determinar el contenido de lo que está 
siendo enviado. 
INTEGRIDAD 
Es la propiedad de asegurar que la información sea transmitida desde su 
origen hasta su destino sin sufrir ninguna alteración. 
AUTENTICACIÓN 
Es la propiedad de conocer que la información recibida es la misma que la 
información enviada y que el que dice ser que los envió realmente los 
envió”. 
La información es parte fundamental de todas las organizaciones para 
poder poseer un alto nivel de competitividad y posibilidades de desarrollo. 
Se debe tener en cuenta que en la información se mantenga la integridad, 
la confidencialidad y que no exista el acceso no autorizado a la misma. 
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SEGURIDAD DE LA INFORMACIÓN 
Se entiende por seguridad de la información a todas aquellas medidas 
preventivas y reactivas del hombre, de las organizaciones y de los sistemas 
tecnológicos que permitan     resguardar     y      proteger      la información 
buscando      mantener la confidencialidad, la disponibilidad e Integridad de 
la misma. 
El concepto de  seguridad  de  la  información  no  debe  ser  confundido  
con  el de seguridad informática, ya que este último sólo se encarga de la 
seguridad en el medio informático, pudiendo encontrar información en 
diferentes medios o formas. 
Para el hombre como individuo, la seguridad de la información tiene un 
efecto significativo respecto a su privacidad, la que puede cobrar distintas 
dimensiones dependiendo de la cultura del mismo. 
El campo de la seguridad de la información ha crecido y evolucionado 
considerablemente, ofrece muchas áreas de especialización, incluidos la 
auditoría de sistemas de información, administración de sistemas de 
gestión de seguridad, entre otros. 
Se puede conocer que actualmente la información ya es considerada de 
vital importancia en las organizaciones. Y por esa razón se deben 





MECANISMOS DE SEGURIDAD 
En los inicios de la tecnología inalámbrica, los procedimientos y 
mecanismos de seguridad eran tan débiles que se podía acceder con 
relativa facilidad hacia redes WLAN desde la calle. Se descubrió 
deficiencias en ciertos mecanismos debido a que se podía interceptar y 
decodificar los datos transmitidos en el aire en cuestión de horas, ganando 
acceso no autorizado. Por esta razón actualmente se clasifican en 
mecanismos básicos y avanzados de seguridad. 
MECANISMOS BÁSICOS 
Los mecanismos básicos de seguridad fueron integrados en los primeros 
estándares de WLAN, si bien ya no son utilizados actualmente fueron un 
punto de inicio para la implementación de mecanismos y estándares de 
seguridad más avanzados. A continuación se dará una pequeña 
descripción de los más importantes. 
 Open System Authentication 
Es el mecanismo de autenticación definido por el estándar 802.11 y 
consiste en autenticar todas las peticiones que reciben. El principal 
problema de este mecanismo es que no realiza ninguna comprobación 
y, además, todas las tramas de gestión son enviadas sin ningún tipo de 
cifrado, incluso cuando se ha activado WEP. 
 Lista de Control de Acceso (ACL) 
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Si bien no forma parte del estándar, la mayor parte de los productos dan 
soporte al mismo. Se utiliza como mecanismo de autenticación la 
dirección MAC de cada estación, permitiendo el acceso únicamente a 
aquellas estaciones cuya MAC Figura en la lista de control de acceso 
(ACL, Access Control List). 
 Closed Network Access Control 
Sólo se permite el acceso a la red a aquellos que conozcan el nombre 
de la red, o SSID. Éste nombre viene a actuar como contraseña. 
Actualmente este mecanismo de seguridad es inseguro en exceso 
debido a que la mayoría de dispositivos WLAN existentes detectan el 
SSID automáticamente. 
MECANISMOS AVANZADOS 
Los mecanismos avanzados fueron creados considerando las debilidades 
que existían mecanismos básicos de seguridad. A continuación se dará 
una pequeña descripción de los más importantes. 
 Protocolo de Integridad de Clave Temporal (TKIP) 
Con este protocolo se pretende resolver las deficiencias del algoritmo 
WEP, este protocolo posee un código de integración de mensajes 
MIC15 el cual cifra el checksum incluyendo las direcciones físicas 
(MAC) del origen y del destino y los datos en texto claro de la trama 
802.11 protegiendo con esto cualquier ataque por falsificación. 
 Extensible Authentication Protocol with Transport Layer Security 
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Protocolo de autenticación basado en certificados digitales (EAP-TLS). 
Ofrece una autenticación fuerte mutua (es decir tanto de la estación 
como del punto de acceso), credenciales de seguridad y claves de 
encriptación dinámicas. 
Requiere la distribución de certificados digitales a todos los usuarios 
así como a los servidores RADIUS. 
 Virtual Private Network (VPN) 
Sistema para simular una red privada sobre una pública, como por 
ejemplo Internet, La idea es que la red pública sea vista desde dentro 
de la red privada como un “cable lógico” que une dos o más redes que 
pertenecen a la red privada. 
 Estándar IEEE 802.1X 
Utiliza el protocolo de autenticación extensible o EAP, para autenticar 
al dispositivo móvil, permitiendo a la Entidad de Autenticación de 
Puertos (Port Authentication Entity, PAE) un control del proceso de 
autenticación a la red.” 
INSEGURIDAD DE LA INFORMACIÓN 
Mientras la seguridad informática es un concepto subjetivo, la inseguridad 
informática es objetiva, es decir propia al objeto. No es posible evitar la 
inseguridad informática pues es una propiedad inherente a los objetos. Por 
tal motivo, se hace necesario explorar en profundidad dicha propiedad, 
pues mientras más se comprenda la realidad de la inseguridad, con 
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mejores ojos podremos comprender la seguridad informática de las 
organizaciones. 13 
Considerar la inseguridad informática como parte del ejercicio de seguridad 
informática de las organizaciones, sugiere la capacidad de las 
organizaciones para cuestionarse sobre la situación real del balance entre 
seguridad, facilidad de uso y funcionalidad no para lograr mayores niveles 
de confiabilidad y aseguramiento de sus arquitecturas, sino para evaluar el 
nivel de dificultad requerido por los atacantes para ingresar y vulnerar los 
medios de protección. 
INTERRUPCIÓN 
Un recurso del sistema es destruido o se vuelve no disponible. Este es un 
ataque contra disponibilidad. Ejemplos de este ataque son la destrucción 
de un elemento hardware, como un disco duro, cortar una línea de 
comunicación o deshabilitar el sistema de gestión de ficheros. 
INTERCEPCIÓN 
Una entidad no autorizada consigue acceso a un recurso. Este es un 
ataque contra la confidencialidad. La entidad no autorizada podría ser una 
persona, un programa o un ordenador. Ejemplos interceptar la 
comunicación que circula por una red WLAN realizando copias ilícitas de 
ficheros o programas (intercepción de datos), o bien la lectura de las 





usuarios implicados en la comunicación observada ilegalmente 
(intercepción de identidad). 
MODIFICACIÓN 
Una entidad no autorizada no sólo consigue acceder a un recurso, sino que 
es capaz de manipularlo. Este es un ataque contra la integridad. Ejemplos 
de este ataque es el cambio de valores en un archivo de datos, alterar un 
programa para que funcione de forma diferente y modificar el contenido de 
mensajes que están siendo transferidos por la red. 
FABRICACIÓN 
Una entidad no autorizada inserta objetos falsificados en el sistema. Este 
es un ataque contra la autenticidad. Ejemplos de este ataque son la 
inserción de mensajes adulterados en una red o añadir registros a un 
archivo. 
MÉTODOS DE DETECCIÓN DE REDES INALÁMBRICAS 
Bastaría con la simple utilización de una tarjeta de red inalámbrica WNIC 
(Wireless Network Interface Card), un dispositivo portátil (ordenador portátil 
o incluso un PDA) con un software para verificar puntos de acceso y 
pasearse por un centro de negocios o algún sitio donde nos conste la 
utilización de una red inalámbrica.  
El ordenador portátil puede estar equipado con un sistema GPS para 
marcar la posición exacta donde la señal es más fuerte, o incluso una 
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antena direccional para recibir el tráfico de la red desde una distancia 
considerable. 
1. Red remota (Remote network). Simula un ataque desde internet, 
tratando de romper las defensas de la red como el firewall, proxy o las 
vulnerabilidades del router. 
2. Red remota dialup( remote dialup network). Simula un ataque por medio 
de un modem telefónico. 
3. Red Local (Local Network). Simula acceso directo a la red local sin 
autorización. De manera física. 
4. Robo de equipo (stolen equipment). Simula la extracción de la 
información del equipo robado, por ejemplo una laptop. 
5. Ingeniería Social. (Social engineering). Uso de la ingeniería social para 
realizar un ataque. 
6. Entrada fisica (Physical entry) . Simula el acceso fisico a la red. Para 
poder plantar algún virus, troyano, rootkits o hardware key loggers. 
OSSTMM  
OPEN SOURCE SECURITY TESTING METHODOLOGY MANUAL 
Es una metodología para la realización de una prueba completa de los 
niveles de seguridad desde el exterior hacia el interior, pudiéndose 
aplicar también desde el interior. 
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Es una metodología que incluye parámetros para pruebas de seguridad 
desde seis puntos de vista denominados secciones: 
• Seguridad Física 
• Seguridad de Tecnologías de Internet 
• Seguridad de Información 
• Seguridad Inalámbrica 
• Seguridad de Comunicaciones 
• Seguridad de Procesos 
ASOCIADOS POR: 
• Expertos en seguridad, científicos, consultores en seguridad, 
Abogados y Hackers. 
• ¿Por qué se requiere la OSSTMM? 
• Por ser un estándar para la realización de pruebas metódicas 
de seguridad. 
• Por ser una guía para el profesional en Seguridad de 
Información. 
• ¿Profesional de Seguridad o Hacker/Hacker ético? 
• Una metodología enseña el QUÉ, QUÉ ELEMENTOS y el 
CUÁNDO. 
• Los Hackers requieren el CÓMO y el PORQUE. 
• Cualquiera que sabe lo suficiente acerca de la profesión de 





Es la certificación como Analista de Seguridad basada en el manual 
OSSTMM, el libro práctico de BSTA (Business Security Testing and 
Analysis). 
OPST: OSSTMM Professional Security Tester 
Es la certificación de Evaluador de seguridad basada en la 
OSSTMM. 
EL OPST es la certificación de las habilidades base y "know-how" 
requerido para un evaluador de seguridad, así como también la 
parte operativa de la OSSTMM y acreditación como OSSTMM 
Auditors. 
2.3. MARCO CONCEPTUAL  
AIRBASE-NG 
Airbase-ng es una utilidad “multi-propósito” dirigida a atacar a los clientes 
conectados a un Punto de Acceso (AP). Como es tan versátil y flexible, no 
es fácil realizar un resumen o sumario. 
AIRMON-NG 
Esta secuencia de comandos se puede utilizar para activar el modo 
monitor en las interfaces inalámbricas. También se puede utilizar para 




BackTrack es una distribución GNU/Linux en formato LiveCD pensada y 
diseñada para la auditoría de seguridad y relacionada con la seguridad 
informática en general. Se deriva de la unión de dos grandes 
distribuciones orientadas a la seguridad, el Auditor + WHAX. 
WHAX es la evolución del Whoppix (WhiteHat Knoppix), el cual pasó a 
basarse en la distribución Linux SLAX en lugar de Knoppix. La última 
versión de esta distribución cambió el sistema base, antes basado en Slax 
y ahora en Ubuntu. 
ETTERCAP 
Ettercap es un interceptor, sniffer, registrador para LANs con switch. 
Soporta direcciones activas y pasivas de varios protocolos (incluso 
aquellos cifrados, como SSH y HTTPS). También hace posible la 
inyección de datos en una conexión establecida y filtrado al vuelo aun 
manteniendo la conexión sincronizada gracias a su poder para establecer 
un Ataque Man in the middle (Spoofing). 
EXPLOIT 
Un Exploit es un programa o código que "explota" una vulnerabilidad del 
sistema o de parte de él para aprovechar esta deficiencia en beneficio del 




Es el uso de la influencia y persuasión con el propósito de obtener 
información o propiciar a la víctima para que realice alguna acción. 
Usualmente se usa el teléfono o Internet, introduciendo a la gente con 
información sensible sobre la compañía o sobre las políticas de seguridad 
de la misma. 
WIRESHARK 
Es un analizador de protocolos utilizado para realizar análisis y solucionar 
problemas en redes de comunicaciones, para desarrollo de software y 
protocolos, y como una herramienta didáctica para educación. Cuenta con 
todas las características estándar de un analizador de protocolos. 
MACCHANGER 
Una utilidad de GNU/Linux para ver / manipular la dirección MAC de las 
interfaces de red. 
SNIFER  
Un analizador de paquetes es un programa de captura de las tramas de 















METODOLOGÍA DE LA INVESTIGACIÓN 
3.1. DISEÑO DE LA INVESTIGACIÓN 
El presente trabajo investigativo tiene un enfoque cuasi-experimental con las 
siguientes consideraciones: 
Siempre está considerando la parte del entorno, se consideró la parte 
participativa del problema, es naturalista porque no es en contra de la 
naturaleza, la etnografía estudiar las culturas, interna interpretativas permitir 
interpretar el fenómeno dentro del contexto, normativa porque se basa en 
normas, nomotética porque llegó a un solo fin, externa por que se basa en 
agentes externos, explicativa ya que se realiza un análisis. 
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3.2. MODALIDADES BÁSICAS DE LA INVESTIGACIÓN 
La presente investigación tiene las siguientes modalidades: 
Modalidad Bibliográfica o Documentada: Se ha considerado esta modalidad 
ya que se ha utilizado libros, tesis, libros virtuales, revistas, informes, videos 
para la investigación. 
Modalidad Experimental: Se ha considerado la relación de la variable 
independiente vulnerabilidad de la red inalámbrica y su influencia y su 
relación en la variable dependiente inseguridad de la información para 
considerar sus causas y sus efectos. 
Modalidad de Campo: Se ha considerado esta modalidad ya que el 
Elaboración Propia fue a recoger la información primaria directamente de los 
involucrados a través de una encuesta. 
3.3. TIPOS DE INVESTIGACIÓN 
Se ha realizado la investigación exploratoria, ya que permitió plantear el 
problema de la investigación sobre la insuficiente seguridad de la red 
inalámbrica ocasiona inseguridad en la información de las CAC, como de la 
misma manera ayuda a plantear la hipótesis el análisis de las 
vulnerabilidades de la red inalámbrica permite mejorar la seguridad de la 
información de los usuarios de las CAC. 
Se ha considerado la investigación descriptiva porque permitió analizar el 
problema en sus partes como delimitar en tiempo y en espacio construyendo 
el análisis crítico, la contextualización y los antecedentes investigativos. 
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Por otro lado se ha tomado la investigación correlacional ya que ha permitido 
medir la compatibilidad de la variable independiente vulnerabilidad de la red 
inalámbrica y la variable dependiente inseguridad de la información. 
3.4. POBLACIÓN Y MUESTRA. 
3.4.1 POBLACIÓN 
La población objeto está dado por las Cooperativas de Ahorro y Crédito que 
cuentan con red inalámbrica instalada en la región Puno , la cual hacen un 
total de 4 Cooperativas supervisadas y afiliadas según consta La Federación 
Nacional de Cooperativas de Ahorro y Crédito, comprobando su existencia y 
funcionamiento con visitas a las instalaciones de forma personal. 
3.4.2 MUESTREO 
A las 4 Cooperativas de Ahorro y Crédito se pudo hacer el test con 128 
trabajadores en total, más solo 1 acepto la aplicación de la investigación y 










Tabla 2 Cooperativas de Ahorro y Crédito (CAC) Región Puno 
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݉ ൌ ݊1 ൅ ݊ܰ
 
m = Tamaño de la muestra. 
n = Varianza de la muestra / Varianza de la población. 
N = Tamaño de la población. 
% Confianza = 95 
Varianza de la muestra = (100 - % Confianza) / 100 = 0.05 
Varianza de la población (Constante) = (0.021)2 = 0.000441 
 
݊ ൌ 0.050.000441 
݉ ൌ 59 
 
3.5. MATERIALES Y MÉTODOS 
Metodología de la Solución 
El análisis de vulnerabilidades se realizó de manera independiente sin 
afectar el funcionamiento de la red inalámbrica de la CAC y se hizo las 
respectivas pruebas de los diferentes ataques en días y horas de menor 
uso para evitar inconvenientes a los usuarios. 
Análisis de la Infraestructura 
En esta fase se busca identificar cada uno de los dispositivos de 





Búsqueda de Vulnerabilidades en Infraestructura 
En esta fase se busca vulnerabilidades para las versiones de los 
servicios instalados en el servidor y de las versiones de firmware de los 
puntos de acceso. Además es factible utilizar software para encontrar 
vulnerabilidades en el servidor. 
Selección de Herramientas 
En esta fase se realizará una selección de las herramientas para la 
detección de vulnerabilidades tomando en cuenta las ventajas y 
desventajas de cada una y los requerimientos de hardware para 
proceder con el análisis. 
Generación de Ataques 
En esta fase se determina los tipos de ataques posibles en base a como 
se encuentra la infraestructura de la red inalámbrica y a las 
vulnerabilidades encontradas. Se define los objetivos, la herramienta a 
usar, el proceso a seguir y las conclusiones. 
Modelo Operativo 
Análisis de la Infraestructura de la red inalámbrica de la CAC 
En la red inalámbrica de la CAC se conectan a través de la contraseña 





SELECCIÓN DE HERRAMIENTAS 
Para cumplir con los objetivos propuestos para el análisis de la red 
inalámbrica de la CAC se necesitó software para la realización de 
pruebas y análisis, además de la adquisición de una tarjeta inalámbrica. 
SOFTWARE 
Existe una gran variedad de software para realizar análisis de 
vulnerabilidades de la red inalámbrica. 
HARDWARE 
En Backtrack 5r3 ciertas tarjetas inalámbricas internas no son 
reconocidas, por lo que fue necesaria la adquisición de un adaptador 
inalámbrico externo (usb) para poder acceder a la red. 
Ataques A La Red Inalámbrica 
AIRMON-NG Primero hacker la red inalámbrica  
Lo primero que debemos hacer es abrir una terminal y ejecutar el 
comando:  
airmon-ng start wlan0  con este comando lo que haremos es poner 
nuestra tarjeta en modo monitor o promiscuo. 
El segundo comando a ejecutar es el siguiente:  
airodump-ng mon0 
Con este comando buscamos las redes disponibles y su información en 
cuanto a BSSID,PWR, Beacons,#Data ,Channel,etc.  
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Finalmente ejecutamos el siguiente código:  
reaver –i mon0 –b (BSSID) -c (canal)  
Ejecutado el comando comienza a trabajar y a desencriptar. 
Finalmente esperamos y nos da la siguiente información, en la cual nos 
entrega la contraseña de la red a buscar la que sería:  
WPA PSK: ‘xxxxxx’. Luego conectado a la red inalámbrica.  
Figura 6. Conexión con exito 
 
Fuente: Elaboración Propia 
Se procedió a ejecutar el software que permitió analizar el tráfico de la 
red, en este caso se usó Wireshark, en la consola se escribió Wireshark 










Fuente: Elaboración Propia 
La pantalla de inicio del programa es la siguiente. 
Figura 8 Wireshark Inicio 
 




Se seleccionó Show de capture options. 
Figura 9. Show the caputre Options 
 
 
Fuente: Elaboración Propia 
Se seleccionó Start y empezó el escaneo en la red inalámbrica como se 
puede observar en la siguiente Figura. 
Figura 10. Sniffing 
 
Ilustracion 9 Sniffing 
Fuente: Elaboración Propia 




Figura 11 Filtrado ARP 
 
Fuente: Elaboración Propia 
Se obtuvo  una dirección MAC de una computadora que se encontraba 
conectada a la red inalámbrica, es la 8C:A9:82:40:62:36. 
Figura 12.  Dirección MAC encontrada 
 
 
En esta ocasión se utilizó un adaptador inalámbrico D-Link en Backtrack. 
Para ver la información de la interface se usó el comando ifconfig y 
claramente se pudo observar la MAC address del adaptador inalámbrico 






Figura 13. MAC original del adaptador inalámbrico 
 
Fuente: Elaboración Propia 
Entonces se procedió a hacer el cambio en la tarjeta inalámbrica. 
Utilizando los comandos que se observan en la siguiente Figura. 




Fuente: Elaboración Propia 
Después de ejecutar los comandos anteriores se revisó si el cambio fue 











Fuente: Elaboración Propia 
ANÁLISIS DE PUNTOS VULNERABLES 
Tabla 3. Nivel de Importancia 
Nivel Importancia Criterio 
1
0
Muy Alto Daño muy grave a la Facultad 
7 Alto Daño grave a la Facultad 
4 Med
i
Daño importante a la Facultad 
1 Bajo Daño menor a la Facultad 
0 Despreciable Irrelevante a efectos prácticos 
 







Tabla 4. Tipos de Ataque 
Puntos 
Vulnerables 
TIPOS ATAQUES Nivel 
MAC DoS DoS  
Captura  X N N 9 
Saturación N X N 5
Clonación  X N N 6
Robo N N N 7
Interrupción  N X X 8 
 
Fuente: Investigación 
El Ataque MAC Spoofing permitió el escaneo de la red inalámbrica y por medio 
del filtrado ARP se obtuvo direcciones MAC de los usuarios registrados, se 
realizó la clonación de MAC con la herramienta macchanger y se consiguió el 
acceso a la red. 
El Ataque Rogue Access Point se encargó de engañar al usuario que se 
conectaba a la red inalámbrica de la CAC debido a que presentaba una página 
de logueo igual al portal cautivo que se presentaba al momento de acceder a 
internet y de esta manera se capturó las credenciales de los usuarios, y así se 
obtuvo acceso a la red. 
El Ataque de Denegación de Servicios realizado con Ettercap permitió realizar 
un escaneo de host, ver las direcciones MAC respetivas y saturar el ancho de 
banda haciendo imposible el acceso al internet. 
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Para comprobar si la versión instalada del servicio Apache es vulnerable  se 
ejecutó un script codificado en Perl, mostrando el mensaje Host seems vuln, 
demostrando que precisamente se debe realizar la actualización de la versión o 





































RESULTADOS Y DISCUSIÓN 
4.1. ANÁLISIS DE LA NECESIDAD 
En vista que las redes inalámbricas se encuentran en un gran apogeo 
actualmente y son las preferidas por los atacantes informáticos para ser 
vulneradas, las CAC están en la necesidad de realizar un análisis a su red 
inalámbrica interna para mejorarla y optimizarla. 
4.2. ANÁLISIS E INTERPRETACIÓN DE LOS RESULTADOS 
En la presente investigación la información fue recopilada utilizando como 
técnica la Encuesta, la misma que fue aplicada a los usuarios de la red 
inalámbrica de las CAC. 
4.2.1. ANÁLISIS DE LOS RESULTADOS DE LAS ENCUESTAS 




1.- ¿Cuándo desea acceder está disponible la red inalámbrica? 
Análisis e Interpretación. 
De las encuestas realizadas el 27% de los encuestados señalan que la 
red inalámbrica de las CAC siempre se encuentra disponible, 40% de los 
encuestados tiene que esperar unos minutos para poder conectar y al 
33% indican que la red se encuentra disponible pero no conecta. 
Se puede confirmar que existen problemas de disponibilidad en la  red 
inalámbrica, cuando los usuarios desean acceder a la red esta no se 
encuentra siempre disponible. 
Tabla 5. Pregunta 1 
N° ITEMS FRECUENCIA % 
A Siempre disponible 16 27 
B 
No disponible, tiene que esperar min. para 
conectar 
23 40 
C Disponible pero no conecta 20 33 
  TOTAL 59 100 






Gráfico 1.  Pregunta 1 
 
Fuente: Elaboración Propia 
PREGUNTA 2 
2.- ¿Ha sido víctima de robos de contraseñas al usar la red inalámbrica de 
la CAC? 
Análisis e Interpretación. 
De las 59 encuestas realizadas 8 personas que equivale el 23% de la 
muestra ha sido víctima de robos de contraseñas, 51 personas que 
equivale 77% de los encuestados no han sido víctimas de robos de 
contraseñas. 
Se puede comprobar que a pesar de tener solamente un 23%, es decir un 
porcentaje bajo de usuarios que han sido víctimas de robos si han existido 
robos de contraseñas en la red inalámbrica de la CAC, puede ser tanto 




















Tabla 6. Pregunta 2 
N° ITEMS FRECUENCIA % 
A Si   8 23 
B No   51 77 
  TOTAL 59 100 
 
Fuente: Elaboración Propia 
Gráfico 2. Pregunta 2 
 

















3.- ¿Cree que se mantiene la confidencialidad de los datos en la red inalámbrica 
de la CAC? 
Análisis e Interpretación. 
De las 59 encuestas realizadas 28 usuarios que equivale el 47% de los 
encuestados cree que se mantiene la confidencialidad de los datos en la red 
inalámbrica de la CAC,  usuarios que equivale 53% de los encuestados 
desconoce si existe confidencialidad. 
De esta manera se comprueba que más del 50% de los usuarios especulan que 
la red inalámbrica de la CAC no es confiable por una o varias causas. 
Tabla 7. Pregunta 3 
N° ITEMS FRECUENCIA % 
a Si 28 47 
b No 31 53 








Gráfico 3. Pregunta 3 
 
Fuente: Elaboración Propia 
PREGUNTA 4 
4.- ¿Es de su conocimiento que debido a que la información viaja por el aire en 
una red inalámbrica es más susceptible a que ésta pueda ser interceptada por 
otra persona? 
Análisis e Interpretación. 
De las 59 encuestas realizadas 52 usuarios que equivale al 88% de los 
encuestados conocen los riesgos de conectarse a una red inalámbrica, 7 
usuarios que equivale 12% de los encuestados desconocía este tipo de riesgos. 
Se puede constatar que un pequeño porcentaje desconoce que la información 














personas si no se toma medidas de protección sea un software para estos fines 
como un IPS. 
Tabla 8. Pregunta 4 
N°   ITEMS FRECUENCIA % 
a Si   7 12 
b No   52 88 
  TOTAL 59 100 
 
Fuente: Elaboración Propia 
Gráfico 4. Pregunta 4 
 
 
















5.- ¿Cómo considera el nivel de cobertura de la red inalámbrica? 
De las 59 encuestas realizadas 5 usuarios que equivale el 9% de los 
encuestados tienen acceso desde el exterior del edificio además que dentro del 
mismo; 22 usuarios que equivale 38% de los 32 encuestados solamente puede 
acceder desde el interior del edificio, encuestados equivalente al 53% solamente 
puede acceder desde determinados lugares del edificio. 
Demostrando que existen problemas de cobertura, y solo desde ciertos lugares 
se puede acceder a la red inalámbrica. 
Tabla 9. Pregunta 5 
N° ITEMS FREC. % 
A 
Puede acceder desde el exterior 
del edif. y dentro del mismo 
5 9 
B 
Puede acceder desde cualquier 
lugar dentro del edificio 
22 38 
C 
Solo se puede acceder desde 
determinados lugares del edif. 
32 53 
  TOTAL 59 100 
 




Gráfico 5. Pregunta 5 
 
Fuente: Elaboración Propia 
PREGUNTA 6 
6.- ¿Antes de conectarse a una red inalámbrica presta atención en el nombre de 
la red a la que se va a conectar? 
De las 59 encuestas realizadas 53 usuarios que equivale el 90% de los 
encuestados niegan que prestan atención a las seguridades existentes en el 
punto de acceso que se van a conectar, mientras que 6 usuarios que equivale 
10% de los encuestados presta atención. 
Se puede apreciar que ciertos usuarios no prestan atención a que red 
inalámbrica se van a conectar, desconociendo que pueden existir puntos de 























Tabla 10. Pregunta 10 
N°   ITEMS FRECUENCIA % 
a Si   6 10 
b No   53 90 
  TOTAL   59 100 
 
Fuente: Elaboración Propia 
Gráfico 6. Pregunta 6 
 
 



















7.-  Seleccione  los  tipos  de  ataques  a  redes  inalámbricas  que  conoce  o  ha 
escuchado. 
Al tener una pregunta con varias alternativas contestadas en forma múltiple se 
realizará un análisis individual, siendo su sumatoria mayor al número de 
participantes por lo mismo cada valor se lo representará con el porcentaje 
correspondiente al total de 59 encuestas. 
Tabla 11. Pregunta 7 
N°  ITEMS FRECUENCIA
a Man in the Middle 5 
b ARP poisoning 4 
c MAC spoofing 15 





  TOTAL 59 
 






Gráfico 7. Pregunta 7 
 
Fuente: Elaboración Propia 
 
PREGUNTA 8 
8.-  ¿Cómo  considera  el  nivel  de  confiabilidad  en  seguridad  en  la  red 
inalámbrica? 
Análisis e Interpretación. 
De las 59 encuestas realizadas 3 usuarios que equivale el 3% de los 
encuestados tienen acceso desde el exterior del edificio además que dentro del 
mismo; 36 usuarios que equivale 64 % de los encuestados solamente puede 
acceder desde el interior del edificio, encuestados equivalente al 33% solamente 



















Demostrando que existen problemas de cobertura, y solo desde ciertos lugares 
se puede acceder a la red inalámbrica. 
Tabla 12. Pregunta 8 
N° ITEMS FRECUENCIA % 
a Alta 3 3 
b Media 36 64 
c Baja 20 33 
  TOTAL 59 100 
 
Fuente: Elaboración Propia 
Gráfico 8. Pregunta 8 
 















9.- ¿Cuál es el método de conexión a la red inalámbrica de la CAC? 
De las 59 encuestas realizadas 59 usuarios que equivale el 100 % de la 
población el método que no usan para conectarse a la red inalámbrica de la CAC 
es ingresando el nombre de usuario y contraseña por medio de un portal cautivo 
mientras que 81 usuarios que equivale el 0 % de los encuestados primero no 
registran su dirección MAC en la oficina de Administración de Redes para poder 
tener acceso a la red inalámbrica de la CAC. 
Se puede observar que en su mayoría el método de conexión de los usuarios a 
la red inalámbrica de la CAC es por medio del registro previo de las direcciones 
MAC sería más eficiente. 





A Ingresando usuario y contraseña 59 100 
B Registrando la dirección MAC 0 0 
  TOTAL 59 100 
 





Grafico 9. Pregunta 9 
 
Fuente: Elaboración Propia 
PREGUNTA 10 
10.- ¿Cuál es el método de protección para la red inalámbrica de la CAC? 
Al poseer otra pregunta con varias alternativas contestadas en forma múltiple se 
procederá, es decir por medio de un análisis individual, siendo su sumatoria 
mayor al número de participantes por lo mismo cada valor se lo representará con 















Tabla 14. Pregunta 10 
N° ITEMS FRECUENCIA
a Firewall 16 
b Software de detección malware 1 
c Software de detección spyware 2 
d Antivirus 30 
e IPS 0 
f Ninguna 10 
  TOTAL 59 
 
Fuente: Elaboración Propia 
Gráfico 10. Pregunta 10 
 
Fuente: Elaboración Propia 



















4.2.2. Verificación de Hipótesis Planteamiento de la Hipótesis Modelo Lógico: 
“El análisis de las vulnerabilidades de la red inalámbrica y su influencia en 
la seguridad de la información de los usuarios de la CAC” 
a) Hipótesis Nula (Ho): “El análisis de las vulnerabilidades de la red 
inalámbrica NO influye en la seguridad de la información de los usuarios 
de la CAC” 
b) Hipótesis Alterna (H1): “El análisis de las vulnerabilidades de la red 
inalámbrica SI influye en la seguridad de la información de los usuarios de 
la CAC” 
Modelo Matemático: 
H0 = H1 H0 ≠ H1 
Nivel de Significancia 
El nivel de significancia denominado nivel de confianza, se refiere a la 
probabilidad de que los resultados observados se deban al azar. Este 
valor es fijado por el Elaboración Propia, usualmente es el 5% o 10%. Lo 
que indica que si se toma α = 0.05, se está significando que solo en un 
5% de las veces en que se realice la medición, el resultado obtenido 
podría deberse al azar. De lo contrario se podría decir que existe un nivel 
de confianza del 95% que el resultado es real y no debido a la casualidad. 
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Nivel de confiabilidad = 95% 
Para comprobación de la hipótesis se selecciona un nivel de significación 
del 5%, (α=0,05), dónde: α = nivel de significancia. 
DETERMINAR LAS FRECUENCIAS OBSERVADAS Y ESPERADAS 
A continuación se presenta la tabla de frecuencias observadas con los 
datos extraídos de las encuestas y agrupados por la preguntas más 
significativas relacionadas con las variables independiente y la variable 
dependiente y en función de estás se calculó las frecuencias esperadas y 
por último Chi cuadrado (X2). 
Frecuencias Observadas: 
Región de aceptación y rechazo. 
Se debe calcular los grados de libertad, y se determina el valor Chi-
Cuadrado en la tabla estadística. 
Grados de Libertad 
GL = (c - 1)*(f - 1) 
GL = (4 - 1)*(2 - 1) 
GL = 3*1 
GL = 3 
Análisis de los resultados de la entrevista 
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De acuerdo a lo respondido en la entrevista se pudo comprobar que los 
métodos usados para la conexión de usuarios a la red inalámbrica no es 
considerada una de las más eficientes, es por ello que es necesario la 
realización de un análisis de vulnerabilidades. 
Análisis Final 
Después de realizar el respectivo análisis de las encuestas a los usuarios 
de la red inalámbrica y la entrevista se obtuvo fue satisfactorio el análisis 




















CONCLUSIONES Y RECOMENDACIONES 
CONCLUSIONES 
PRIMERO: 
Al analizar el nivel de vulnerabilidad se mejoró la seguridad de la 
información y se evitara de futuros ataques a la red inalámbrica. 
SEGUNDO: 
Al determinar los tipos de vulnerabilidades existentes se optimiza 
la seguridad de la red inalámbrica. 
TERCERO: 
Usando la herramienta Backtrack 5r3 se estableció los puntos 
vulnerables de la red inalámbrica de la CAC. 
CUARTO: 
Al efectuar ataques a la red inalámbrica contribuye a la seguridad 





Capacitar a los usuarios con conocimientos básicos de seguridad y 
en el uso de contraseñas complejas evitará que existan 
vulnerabilidades en la red inalámbrica de la CAC. 
SEGUNDO: 
Constantemente detectar puntos vulnerables en la red inalámbrica 
de las CAC y brindar posibles soluciones para evitar el robo de 
información. 
TERCERO: 
Controlar el alcance de la red inalámbrica. 
CUARTO: 
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1.- ¿Cuándo desea acceder a la red inalámbrica está disponible? 
a) Siempre disponible  
b) No disponible, tiene que esperar min. para conectar  
c) Disponible pero no conecta  
PREGUNTA 2 
2.- ¿Ha sido víctima de robos de contraseñas al usar la red inalámbrica de la 
CAC? 
a) Si    
b) No     
PREGUNTA 3 
3.- ¿Cree que se mantiene la confidencialidad de los datos en la red inalámbrica 
de la CAC? 
a) Si  
b) No  
PREGUNTA 4 
4.- ¿Es de su conocimiento que debido a que la información viaja por el aire en 




a) Si   
b) No    
PREGUNTA 5 
5.- ¿Cómo considera el nivel de cobertura de la red inalámbrica? 
a) Puede acceder desde el exterior del edif. y dentro del mismo. 
b) Puede acceder desde cualquier lugar dentro del edificio. 
c) Solo se puede acceder desde determinados lugares del edif.    
PREGUNTA 6 
6.- ¿Antes de conectarse a una red inalámbrica presta atención en el nombre de 
la red a la que se va a conectar? 
a) Si 
b) No    
PREGUNTA 7 
7.-  Seleccione  los  tipos  de  ataques  a  redes  inalámbricas  que  conoce  o  ha 
escuchado. 
a) Man in the Middle  
b) ARP poisoning 
c) MAC spoofing 






8.-  ¿Cómo  considera  el  nivel  de  confiabilidad  en  seguridad  en  la  red 
inalámbrica? 
a) Alta  
b) Media 
c) Baja  
PREGUNTA 9 
9.- ¿Cuál es el método de conexión a la red inalámbrica de la CAC? 
a) Ingresando usuario y contraseña  
b) Registrando la dirección MAC 
PREGUNTA 10 
10.- ¿Cuál es el método de protección para la red inalámbrica de la CAC? 
a) Firewall 
b) Software de detección malware 
c) Software de detección spyware 
d) Antivirus 
e) IPS 
f) Ninguna 
